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はじめに
　世界各国でのインターネット普及の増加や、IP モバイル端末の普及などにより、割り当てられる IP
アドレスの数は急速に減り続けている。早ければ 2011 年に枯渇するとも言われている。2008 年 9 月
5 日 には IPv4 アドレス枯渇対応タスクフォースが発足し、問題対応に乗り出している。
　しかし、対応アプリケーションがそれほど多くないということや、コストの問題など様々な点から
まだ IPv6 は普及していない。
　テレビの地上デジタル放送移行とは違うので、突然インターネットが利用できなくなるということ
ではないが、これからはより IPv6 への移行が加速するのは確かである。学内のネットワークもいずれ
は IPv6 に対応しなければ、研究活動等に支障が出てくる。そこで、IPv4 から IPv6 へ移行する最初の
一歩として、実際に簡単な IPv6 ネットワークを構築し、その動作を確認する。
IPv6 の特徴
　IPv6 は IPv4 と大きく異なっている。主な変更点やその機能を以下に挙げる。
　●膨大なアドレス空間の獲得
　IPv4 では 32 ビットで表現されていたアドレスが、128 ビットに拡大された。これによって、現
実的に不足することはないほどのアドレスを確保できた。
　●ヘッダの簡素化
　20 バイトから 60 バイトまで可変長であった IPv4 ヘッダを、IPv6 では 40 バイト固定長となった。
また可変長の原因であったオプションヘッダを廃止し、IPv6 では拡張ヘッダとして新たに用意され、
必要なときにのみ挿入される。これらのようにヘッダを単純にし処理性能の向上を計っている。
　●アドレスの自動生成
　IPv4 で動的に IP アドレスを割当てるためには、DHCP を用いる必要があったが、IPv6 では必ず
しもその必要はない。ルータから取得するネットワークプレフィックスとインターフェースの MAC
アドレスを用いて有効な IP アドレスが生成される。
　●セキュリティ機能
　IPv6 では IPSec などのセキュリティ機能が採用されており、通信の暗号化や認証が標準で利用で
きるようになった。
　
　●マルチプレフィックス
　ひとつのインタフェースに複数の IP アドレスを付与することができる。複数の IP アドレスを使
い分け、複数のネットワークに属すことが可能となる。
　アドレスの構造
　128 ビットの IPv6 アドレスは、プレフィックスとインターフェイス ID で構成されている。プレ
フィックスは IPv4 アドレスのネットワークアドレスと同じで、通常は 64 ビットである。
　アドレスの表記
　IPv4 の場合、アドレスを 8 ビット毎に 10 進表記をして”.”で区切っていたが、IPv6 では 4 ビット
毎に 16 進表記するようにし、16 ビット毎に”:”で区切る。
　IPv6 アドレスは、128 ビットと 4倍の長さになったということもあり、アドレス表記の省略ルー
ルがある。
　　　① 0 で始まる区切りについては、先頭の 0 を書かなくても良い。
　　　②連続する 0 の区切りは、1箇所のみ”::”で省略できる。
　試しに、IPv6 アドレス”fe80:0000:0000:0000:021c:0000:fe00:0001”を略記してみる。まず、
省略ルール①を適用すると”0000”は”0”に、”021c”は”21c”に、”0001”は 1 に省略できるので、
”fe80:0:0:0:21c:0:fe00:1”となる。次に省略ルール②を適用し、先頭から 2番目から 4番目の区
切り 0 を”::”に置換すると”fe80::21c:0:fe00:1”、もしくは 6番目の区切りの 0 を省略すると
”fe80:0:0:0:21c::fe00:1”となる。
アドレスの種類
　IPv6 アドレスは、以下の 3 つに大きく分けられる。
　　　・ユニキャストアドレス
　　　・マルチキャストアドレス
　　　・エニーキャストアドレス
●ユニキャストアドレス
　　・グローバルユニキャストアドレス
　IPv4 でのグローバルアドレスである。アドレスは”2000::/3”で始まり、階層的に管理されてい
る。日本の場合、IPv6 アドレス管理最上位である IANA から、アジア・太平洋地域を管理する
APNIC に割当てられ、APNIC への申請手続きを行う JPNIC から各 ISP に割当てられるようになっ
ている。
プレフィックス
ｘビット
プレ ス インタフェース ID
（ 128 ｰｘ）ビット
　　・リンクローカルユニキャストアドレス
　ルータを越えない範囲(リンク)でのみ利用されるアドレスであり、”fe80::/10”で始まるアドレ
スである。主としてルータと連携しアドレスを自動生成する際に使用される。
　　・ユニークローカルユニキャストアドレス
　IPv4 でのプライベートアドレスである。しかし IPv4 とは違いグローバルアドレスの一部を利
用しているので、世界的にも一意ではあるが転送しない。万が一インターネットに出ても、競合す
る確率は極めて低い。
　アドレスは”fc00::/7”で始まり、”fd00::/8”は自由に利用することができる。以前はサイトロー
カルアドレスというアドレスが規定されていたが、その代わりとして規定された。
●マルチキャストアドレス
　IPv6 では、IPv4 で使われていたブロードキャストアドレスがマルチキャストアドレスとして利
用されるようになった。アドレスは”f00::/8”で始まる。通信の範囲を示すスコープとマルチキャ
ストグループを識別するためのグループ ID がアドレスに含まれている。
●エニーキャストアドレス
　このアドレスは、IPv4 にはなかった新しいアドレスで、このアドレスを指定すると同一グループ
で一番近いものに届く。複数のインタフェースに同じエニーキャストアドレスを割り当てることが
許されており、利用方法として複数台設置されている DNS などの負荷分散が考えられる。
実験
　IPv6 アドレスが自動生成されることを確認し、そのアドレスを用いて Pingによる疎通確認を行う。
実験環境として以下を使用する。
　実験環境
　・Juniper SSG5
　・Mac OS X 10.5 Leopard
　・Windows XP Service Pack3
　
　
　実験は、ユニークローカルユニキャストアドレスを利用して行い、プレフィックスを
”fe8c:9422:1b04:df91::/64”とする。
　Mac OS Xは標準で IPv6 が利用可能であるが、Windows XP の場合 IPv6 をインストールする必要
がある（Windows Vistaは IPv6 標準対応）。
図 1:実験環境
　Windows XP の IPv6 インストール
　「スタート」「設定」「ネットワーク接続」の「ローカルエリア接続」のプロパティからインス
トールボタンをクリックし、「プロトコル」を選択し追加ボタンをクリック、「Microsoft TCP/IP 
version 6」を選択しOKボタンを押す。
ルータの設定
　使用した SSG5 は、標準では IPv6 の機能が動作していないため、コマンドラインから有効にして
やる必要がある。そこで下記コマンドを実行する。確認プロンプトが出たら yを入力する。
アドレス自動生成の流れ
　　インタフェースにユニークローカルユニキャストアドレスが設定される流れを見てみる。
1．ホストのネットワークインタフェースが、ルータ要請メッセージを送信
2．ルータがルータ通知メッセージをホストに送信
3．ルータ通知メッセージを受信したホストのインタフェースは、そのプレフィックスと MAC アド
レスを基に EUI-64方式で生成したインタフェース ID の 64 ビットを結合させ、IP アドレスを生成
プレフィックスの設定
　ルータがホストに送信する、ルータ通知メッセージに含まれるプレフィックスの設定を行う。ま
ずプレフィックス「fe8c:9422:1b04:df91::/64」をルータに設定する。下図 3 を参照して欲しい。
WebUI の「Network>Interfaces>IPv6」で、「Enable　IPv6」にチェックを付け、「Mode」を
「Router」モードにする。
set envar ipv6
save
reset save-confg yes
図 2:Windows XP での IPv6 インストール
　「Unicast Addresses 1 / Prefx」欄に「fe8c:9422:1b04:df91::/64」を入力し、「Apply」ボ
タンをクリックする。
　
　
　下の方にある「ND/RA Settings」をクリックすると図 4 の画面となり、「RA（Router 
Advertisement）Confguration」でルータ通知メッセージの再送信間隔などのパラメータを変更
することも可能である。
図 4:SSG5 ルータ通知メッセージ等の変更画面
図 3:SSG5 プレフィックス設定画面
自動生成アドレスの確認
　実際アドレスが自動生成されたかを確認してみる。Mac の場合「システム環境設定」の「ネット
ワーク」をクリックし、対象インタフェースを選択、詳細ボタンをクリックすると図 5 の画面が見
える。その「IPv6 アドレス」に表示されているのが、自動生成された IPv6 アドレスである。上の
「ルーター」には、SSG5 のリンクローカルユニキャストアドレスが表示されているのが分かる。
　Windows XP の場合、コマンドプロンプトで ipconfgを実行すると、図 6 の「IP Address」に
IPv6 アドレスが設定されているのが分かる。”fe80”で始まるアドレスが、実際生成されたリンクロー
カルユニキャストアドレスである。
　
　
　
図 5:IPv6 アドレスの確認（Mac）
図 6:IPv6 アドレスの確認（Windows）
　Wiresharkを使いWindows XPホストのパケットをキャプチャしてみると、図7のようになる、
No.2 のパケットがリンクローカルアドレスを用いてルータ要請メッセージを送信しているものであ
る。その後 SSG5 のリンクローカルアドレスから、ルータ通知メッセージとしてNo.5 のパケット
が届いていることを確認できる。
Ping による疎通確認
　アドレスを割当てられたことが確認できたので、次にその IPv6 アドレスを用い、Windows XPホス
トと Macホスト間の疎通を確認する。
　Widows XPホストからコマンドプロントで
「ping　fd8c:9422:1b04:df91:21f:5bf:fe33:6d6d」と入力する。その結果が図 8 である。Macホ
ストから返答があったことを確認できる。
図 7:アドレス自動生成時のパケットキャプチャ
　図 9 はWiresharkによってパケットをキャプチャした結果である。まず、No.1 のパケットで近隣要
請メッセージをマルチキャストで送信している。この近隣要請メッセージとは、IPv4 での ARP のよう
なものである。そしてNo.2 のパケットによって、Macホストから近隣要請メッセージの返答である、
近隣通知メッセージがWindows XPホストに届いた。このやり取りによって、同一リンク内に指定し
たアドレスを持つインタフェースが存在したということが分かる。
　その後、IPv6 に対応した ICMP である ICMPv6 の Echoリクエストが、Macホストの IP アドレス宛
に送信され、Macホストから Echo replyの返答を受信したことが確認できる。
図 8:Ping実行結果
図 9:Ping実行時のパケットキャプチャ
まとめ
　今回、簡単な IPv6 ネットワークを構築し実験したことによって、RFC などで規定されていることが
どのように実装されているのか確認できて良い経験となった。気になったところでは、RFC でユニー
クローカルユニキャストアドレスの推奨生成方法が提案されているが、今回使用した SSG5 にはその
アドレスを自動的に生成してくれるという機能はなかった。
　全世界が IPv6 に完全移行することは、当分先になると予想されるので、これからも IPv6 と IPv4 の
共存が長く続くはずである。今回はできなかったが、IPv6 と IPv4 を相互利用できる各種の方法を実
験したいと思う。そしてネットワークだけでなく、サーバなどアプリケーションの IPv6 対応も併せて
実験を進めていきたい。
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